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Herramientas de análisis criptográfico de código fuente

Las herramientas de análisis criptográfico de código fuente están diseñadas para detectar el uso
inseguro, incorrecto o vulnerable de primitivas criptográficas. Así, se usan para detectar la utilización
de cifrados débiles, algoritmos obsoletos, librerías no actualizadas, claves insertas en el código fuente,
uso de vectores de inicialización fijos, malos rellenos, uso de modos de cifrado inseguros, utilización de
generadores aleatorios inseguros o predecibles, etc. Estas herramientas, si bien suelen ser generalistas
y de mayor amplio espectro en su alcance, cubriendo diversos aspectos de la seguridad, suelen ofrecer
particularidades criptológicas, haciendo uso de análisis estático clásico así como de reglas específicas
orientadas a la seguridad.
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